B Escuela de
. Ciencias
l Exactas

universidad

MAESTRIA

EN SEGURIDAD

Modalidad: Online
RVOE: 20211836
Duracion: 1 ano 4 meses

INFORMATICA

Formacion con lo mejor de dos culturas

PERFIL DE INGRESO

Tengo conocimientos sobre:

e Temas relacionados con la seguridad de informacion.

e Los componentes de informatica, sistemas y
sequridad de informacion

e Tecnologias de la informacién y comunicacion
actuales.

Tengo habilidades y destrezas para:

e Analizar temas sobre analisis de informacion,
informatica y seguridad de la informacion.

e Emplear sistemas de informacion, seguridad en
informatica, para interactuar en distintos contextos
profesionales.

e Emplear la argumentacién y el razonamiento al
analizar situaciones, identificar problemas y proponer
diversas soluciones.

Tengo actitudes, habitos y valores a favor de:

e |a prestacion de servicios autosustentables.

e |a justicia social.

e La sensibilidad y el humanismo en la aplicacion de la
ciencia de datos.

Nos hemos especializado en la formacion de profesionistas
en las areas del servicio y la hospitalidad siguiendo el

principio que ha caracterizado a la universidad desde su
origen; la educacion para servir a través de la fusion de lo
mejor de dos culturas: la suiza y la mexicana. Desde hace
varios anos, somos reconocidos como la mejor universidad
con especialidades en gastronomia, hoteleria y nutricion del
Estado de Puebla.

PERFIL DE EGRESO

Conocimientos sobre:

e La importancia del analisis de las amenazas y
vulnerabilidades y su impacto en la sequridad de una
empresa.

e |os diferentes métodos de verificacion y pruebas
de software que permiten el cumplimiento de los
requisitos de seguridad de un software.

Habilidades y destrezas para:

e Aplicar estandares de sequridad para mejorar los
esquemas de seqguridad en entornos productivos.

e Elaborar estrategias de seguridad para proteger los
recursos conectados a una red contra accesos no
autorizados.

e Aplicar modelos y herramientas en cada etapa del ciclo
de vida del software que aseguren un software seguro.

e Realizar pruebas de penetracion e intrusion de sistemas
a través de técnicas y herramientas de hackeo.

Actitudes y valores para:

e Determinar la probabilidad de ocurrencia de un ataque
informatico y su impacto en el contexto del negocio.

e Elaborar pruebas para detectar amenazas y
vulnerabilidades en un sistema informatico a través del
uso de herramientas de deteccion y penetracion.

e Proponer soluciones innovadoras para combatir las
amenazas y vulnerabilidades de un sistema informatico.

e |dear soluciones para el desarrollo de software seguro
que garantice que las empresas cuenten con sistemas
confiables y robustos.

Estamos comprometidos en formar alumnos de excelencia
que posean los conocimientos tedricos, practicos, asi como
la mejores técnicas y metodologias para incorporarse
exitosamente en empresas del servicio y la hospitalidad, con
habilidades administrativas que les permitan gestionar su
propia empresa o cualquiera del ramo, con un alto sentido
de servicio, ético, de responsabilidad social y ambiental.
Ademas, tu preparacion en ISU Universidad incluira
experiencia internacional que te hara mas competitivo.




Formar maestros especializados en seguridad informatica, a través del empleo de métodos cientificos,
procesos y herramientas tecnoldgicas, para proponer medidas de seguridad de la informacién que permitan
a las organizaciones un mejor control y manejo de la misma.

Liderazgo, ética y responsabilidad

Gestion estratégica en seguridad informatica

Marco legal y regulatorio de la seguridad informatica
Criptografia

Andlisis de amenazas y vulnerabilidades
Estandarizacion y certificacion en seguridad informatica
Seqguridad en internet y big data

Auditoria informatica

Seguridad en redes y telecomunicaciones

Sequridad en ingenieria de software

Servicios de seguridad en sistemas operativos
Computo forense

Hacking ético

Gestion de proyectos especializados

Fundamentos de la investigacion

Planificacion de la investigacion
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PROCESO DE ADMISION

VERIFICA TU DOCUMENTACION CONFIRMA S| ERES CANDIDATO REALIZA TU INVERSION INICIAL
DE INSCRIPCION: A BECA Adjunta tu comprobante y llena tu
Certificado, titulo y cédula de Tu asesor te orientara al respecto. solicitud de admision.

Licenciatura, en algun programa

compatible con el de tu interés.
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